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1 Introduction
Le document pre´sent traite de l’e´tude et de la re´alisation d’un syste`me
de vote e´lectronique par Internet. Ce travail fait office de projet de Master,
et a e´te´ re´alise´ en collaboration avec ProLibre Sa`rl1 a` Carouge.
1.1 Ge´ne´ralite´s
Le vote e´lectronique fait beaucoup parler de lui ces derniers temps, ne
serait-ce que par le fait que la Suisse compte plusieurs projets pilotes. La
commune de Carouge a ainsi de´ja` proce´de´ a` plusieurs votations par ce biais.
Mais pourquoi vouloir remplacer ou comple´ter le vote traditionnel ? Serait-
ce pour voir la population plus pre´sente dans la vie politique suisse ? Pour
faciliter le processus de vote ou encore le rendre plus attractif envers une
partie de la population ? Ou bien est-ce le fait de certaines personnes in-
fluentes voulant profiter de l’engouement pour le « e-governement» ? Voici
une explication fournie par le canton de Gene`ve2 :
– les citoyens suisses votant quatre a` cinq fois par an, meˆme parfois plus,
il est ne´cessaire de s’assurer que la proce´dure de vote soit agre´able et
peu contraignante. Offrir une alternative au vote traditionnel va dans
ce sens ;
– la de´mocratie directe se preˆte au vote par Internet, non seulement
parce qu’elle entraˆıne de nombreux scrutins, mais aussi pour les vastes
compe´tences donne´es au peuple ;
– selon l’Office fe´de´ral de la statistique, 65% de la population suisse a
acce`s a` Internet, a` la maison ou sur son lieu de travail. Un Suisse
sur trois surfe quotidiennement sur le Web. Offrir un moyen de vo-
ter supple´mentaire utilisant un outil adopte´ par la population peut se
montrer pertinent ;
– des 5,6 millions de citoyens suisses (pour une population totale d’envi-




qu’ils disposent aussi d’un syste`me de vote efficace et simple. Cette re-
marque est e´galement valable pour des personnes ayant une mobilite´
re´duite vivant en Suisse ;
– le service public doit s’adapter aux nouveaux modes de vie pour aller
a` la rencontre de son public, y compris sur Internet.
Le projet pilote de Gene`ve a cependant souleve´ plusieurs critiques de la
part de personnes soucieuses du respect de la de´mocratie. Le GULL3, par
exemple, de´nonce entre autres un manque de communication de la part de
l’E´tat. Le processus de vote se doit d’eˆtre re´alise´ dans un contexte de transpa-
rence totale. Il revendique l’accessibilite´ aux programmes utilise´s afin de pou-
voir se convaincre de la fiabilite´ et de la se´curite´ du syste`me. Le GULL rap-
pelle e´galement le fait qu’aucune application informatique ne s’est montre´e
suˆre a` 100%. Le fait de pouvoir auditer librement le code source de l’appli-
cation est souhaitable et encourage´ par la majorite´ des experts en se´curite´
informatique.
L’application de´crite dans ce document est libre et ouverte. Le code source
est soumis a` la GNU GPL4.
1.2 Cahier des charges
Suite aux «Accords de Gene`ve», un projet s’est forme´ afin de deman-
der l’avis des populations israe´liennes et palestiniennes. Le vote e´lectronique
s’ave`re eˆtre un moyen pratique pour re´aliser une votation de ce type. Selon
le groupe de travail du projet, la votation est supporte´e par la Confe´de´ration
helve´tique et par des groupements mode´re´s des deux pays. Les gouvernements
locaux ne sont pas implique´s dans le projet, et peuvent meˆme se montrer hos-
tiles. Ceci de´note bien le contexte particulier pour lequel cette application
doit eˆtre re´alise´e : faire voter les citoyens de deux pays en proie a` des rivalite´s
ancestrales, dont les gouvernements respectifs peuvent s’ave´rer re´ticents.
Il est ne´cessaire de prendre en compte les conditions particulie`res sui-
vantes :
– le sujet de la consultation est extreˆmement sensible au niveau politique ;
– il n’est possible de faire confiance qu’aux personnes implique´es dans le
projet et nullement aux autorite´s locales ;
– il y a de fortes possibilite´s qu’il y ait des tentatives pour saboter la
consultation ;
3Groupe des Utilisateurs Linux du Le´man. www.linux-gull.ch/evote
4www.gnu.org/copyleft/gpl.html
6
– les listes e´lectorales seront « probablement» disponibles ;
– il sera impossible de ve´rifier physiquement l’identite´ de tous les votants ;
– il sera impossible de distribuer quoi que ce soit dans les lieux publics.
Les services de te´le´phonie et la poste peuvent eˆtre sollicite´s mais pas
dans toutes les zones des pays ;
– il faut garantir une participation inte´ressante pour assurer une le´gitimite´
au vote ;
– il faut s’efforcer de garantir l’anonymat total (mise en pe´ril de l’inte´grite´
du votant).
En re´sume´, on ne peut avoir confiance en personne. Alors comment re´aliser
une application de vote e´lectronique par Internet si meˆme le gouvernement
local se montre hostile ?
On peut imaginer que ce dernier controˆle les fournisseurs d’acce`s a` In-
ternet. Rien ne l’empe`che de couper momentane´ment5 l’acce`s a` Internet afin
d’empeˆcher la population de prendre part au vote, ou de falsifier les re´ponses
aux requeˆtes DNS, par exemple, dans le but de rediriger les votants vers un
serveur hostile, capable d’identifier les citoyens et de connaˆıtre leur choix.
Il existe en outre toute une palette d’attaques auxquelles il faut pre´voir une
re´ponse ade´quate. Par exemple, il faut songer aux attaques directes contre les
serveurs de vote, comme un de´ni de service distribue´, ou encore les attaques
visant les faiblesses des de´mons tournant sur les serveurs. Il est e´galement
ne´cessaire de s’assurer que personnne ne puisse e´couter le trafic circulant
sur le re´seau, les fournisseurs d’acce`s pouvant mettre en place des filtres
pour capturer certains paquets spe´cifiques. Ce dernier proble`me est essen-
tiellement re´solu en utilisant du chiffrement. Cependant, la mise en place de
chiffrement n’assure pas totalement la se´curite´ des donne´es transitant sur le
re´seau, encore faut-il que ces mesures cryptographiques soient de´ploye´es de
manie`re judicieuse.
La se´curite´ physique des serveurs doit e´galement faire l’objet d’attentions
particulie`res. A` quoi bon blinder un serveur de manie`re logicielle, si un at-
taquant peut disposer physiquement de la machine ? Les serveurs devront
donc, dans l’ide´al, eˆtre he´berge´s dans un centre de calcul ultra-se´curise´ situe´
dans un pays neutre et suˆr, qui ne risque pas de subir la pression des deux
pays concerne´s.
En poussant la logique se´curitaire encore plus loin, il pourrait se re´ve´ler
judicieux que les personnes implique´es dans ce projet se fassent les plus
discre`tes possible. On peut aise´ment imaginer les pressions qu’elles pour-
raient subir.
5Une coupure de plusieurs jours serait inacceptable et tre`s mal tole´re´e par la population.
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2 Scenarii
Plusieurs scenarii ont e´te´ de´finis, visant a` explorer diffe´rentes possibilite´s
de de´ploiement du syste`me de vote en conditions re´elles. Ils varient essen-
tiellement en fonction de la premie`re phase du vote : l’enregistrement. La
seconde partie, celle du vote par Internet, reste sensiblement la meˆme, de`s le
moment ou` le votant posse`de un bulletin valide et autorise´ a` voter. L’ide´e est
qu’a` la fin de la phase d’enregistrement, chaque personne habilite´e a` prendre
part au vote ait un bulletin en papier valide. C’est sur cette hypothe`se que
se base le syste`me de vote e´lectronique de´crit dans les pages suivantes.
Le premier sce´nario fait e´tat de la distribution des bulletins via le syste`me
postal local. Le second sce´nario propose de distribuer les bulletins par la
presse inde´pendante. Un troisie`me sce´nario explore la voie du tout-e´lectroni-
que.
Plusieurs options pour s’enregistrer sont envisageables, comme l’enregis-
trement via Internet, par te´le´phone, ou meˆme en se rendant dans un lieu
de´die´ a` cette taˆche. Ceci de´pend essentiellement des conditions re´elles dans
les deux pays, ainsi que des moyens financiers et de l’aide que l’on peut
attendre des autorite´s locales.
Ces scenarii s’efforcent de mesurer la facilite´ avec laquelle il serait possible
de de´tourner des votes de manie`re massive. Il est clair vu le contexte que des
fraudes auront lieu, cependant il est vital qu’aucun gouvernement ne puisse
influencer de manie`re significative l’issue du scrutin.
2.1 Processus de vote
Une personne posse´dant le droit de vote doit passer par plusieurs e´tapes
pour pouvoir donner son avis :
1. Re´cupe´rer un bulletin de vote (poste, journaux)1.
2. S’enregistrer aupre`s de l’autorite´ compe´tente, afin de valider son bul-
letin, et de prouver qu’elle a le droit de vote. La phase d’enregistre-
1Cette e´tape n’est pas requise dans le cas du sce´nario « tout-e´lectronique» (cf.
sect. 2.5).
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ment peut s’e´taler sur une pe´riode de plusieurs semaines. Des controˆles
d’identite´ par te´le´phone peuvent eˆtre effectue´s. A la fin de cette e´tape,
le votant dispose d’un bulletin de vote valide´.
3. Voter par Internet en se munissant de son bulletin valide´. La pe´riode
de vote peut durer plusieurs semaines.
4. Attendre la fin de la pe´riode de vote, et ve´rifier que son vote a bien e´te´
pris en compte.
5. Prendre connaissance des re´sultats.
2.2 Bulletin papier
Sur chaque bulletin (voir fig. 2.1), distribue´ par la poste, ou re´cupe´re´
dans un journal, se trouvent trois nume´ros2 ge´ne´re´s de manie`re ale´atoire3.
Ces nume´ros peuvent prendre l’aspect suivant :
2A43B-5C77D-9V9G2-3CSCD-7TAD5
Les caracte`res possibles composant ce nume´ro sont les lettres de l’alpha-
bet, ainsi que les chiffres. Cependant, afin d’e´viter toute confusion de la part
des utilisateurs, les caracte`res similaires ont e´te´ retire´s, comme le ‘0’ et le ‘o’
ou le ‘i’, ‘1’ et ‘l’ par exemple.
Le premier de ces nume´ros, le SecT14 est lie´ au second, le SecT2. Ceci
est ne´cessaire pour le processus de vote, comme indique´ au chapitre 7. Le
dernier nume´ro (SecT3) est quant a` lui inde´pendant.
Lors de la phase d’enregistrement, le votant doit prouver qu’il posse`de
un bulletin valide en fournissant le premier nume´ro inscrit sur ce dernier.
L’office charge´e de l’enregistrement des personnes autorise´es a` voter ve´rifie
les informations personnelles du votant afin de confirmer qu’elle posse`de bien
le droit de vote. Si tel est le cas, alors son bulletin sera valide´, c’est a` dire
que le SecT1 sera a` meˆme de prendre part au vote.
Au moment du vote, il faudra fournir en plus le troisie`me nume´ro. Ce
nume´ro repre´sente a` lui seul « une voix» lorsqu’il est accompagne´ d’une
signature. L’utilite´ du second nume´ro est explique´e en de´tail au chapitre 7.
Il sert essentiellement a` ve´rifier que le votant communique bien avec les bons
2Ce ne sont pas re´ellement des nume´ros, car ils contiennent des lettres. On devrait
plutoˆt parler de « codes d’activation».
3Ceci sera probablement re´alise´ a` l’aide d’un ge´ne´rateur de nombre ale´atoire quantique.
4SecT signifie Secure Token.
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Fig. 2.1 – Exemple d’un bulletin papier contenant les trois Secure Token.
serveurs. Il est donc tre`s important de ne pas communiquer ces nume´ros a`
un tiers, de`s lors que l’enregistrement a e´te´ effectue´.
Dans le cas du sce´nario « tout-e´lectronique» (cf. sect. 2.5), le votant ne
posse`de pas de bulletin papier, et par conse´quent aucun nume´ro. Le processus
est de fait le´ge`rement diffe´rent. Le votant doit s’enregistrer sur un site Web
en fournissant diffe´rentes informations personnelles. Ces informations seront
compare´es a` des donne´es officielles. Si la personne posse`de le droit de vote,
alors il lui sera remis trois Secure Token.
2.3 Scenario no 1 : le syste`me postal
2.3.1 Hypothe`ses
– Les bulletins sont distribue´s par courrier postal. Vu qu’ils contiennent
des donne´es importantes, il est vital que les gouvernements en place ne
puissent pas en avoir connaissance. Ceci pour e´viter un de´tournement
en masse des votes ;
– chaque personne de´sirant voter doit se procurer un bulletin, et doit
s’enregistrer aupre`s d’une autorite´ compe´tente afin de le valider ;
– la pe´riode d’enregistrement peut s’e´tendre sur plusieurs semaines. Cette
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pe´riode est ne´cessaire pour re´gler les proble`mes d’usurpation d’identite´.
2.3.2 Analyse
La distribution doit eˆtre re´alise´e de manie`re a` ce que les gouvernements
en place n’aient pas acce`s a` une quantite´ importante de bulletins. Il faut
donc eˆtre certain de l’honneˆtete´ de la poste. Si cet objectif est atteint, alors
ce syste`me pre´sente nombre d’avantages :
– le de´tournement en masse de bulletins devient tre`s difficile ;
– chaque votant rec¸oit un bulletin. Les proble`mes d’usurpation d’iden-
tite´ seront fortement re´duits, car un bulletin valide est ne´cessaire pour
pouvoir s’enregistrer.
Les bulletins e´tant imprime´s a` l’e´tranger5, les gouvernements auront plus
de peine a` effectuer un de´tournement de masse. De plus, ils doivent recopier
ces nume´ros « a` la main», ce qui limite fortement le niveau de virulence de
leur malveillance.
2.3.3 Couˆts
– Le couˆt pour ge´ne´rer et stocker les nume´ros ale´atoires est inconnu ;
– la distribution des bulletins par le service postal est e´value´e a` 400 000e ;
– le nombre minimum de serveurs requis par le protocole est de quatre. Ce
nombre peut doubler, ou eˆtre revu a` la hausse en fonction du besoin en
redondance et disponibilite´. Estimation du prix par serveur : 4 000e ;
– l’he´bergement des serveurs doit se faire dans des centres de calcul haut
de gamme. Ces centres doivent eˆtre en mesure de parer a` une attaque
par saturation distribue´e6 d’ampleur moyenne a` grande, et d’absorber
un trafic important. Dans l’ide´al, les serveurs devraient eˆtre re´partis
dans des lieux ge´ographiques diffe´rents. Le couˆt par serveur de ce genre
de prestation en Suisse est inconnu.
La totalite´ des frais fixes se monte a` environ 550 000e.
5En supposant que les douanes nous autorisent a` importer plusieurs millions de bulle-
tins.
6Cette technique est connue sous le nom de DDoS, ou Distributed Denial of Service.
Seules des architectures bien pense´es peuvent y faire face de manie`re efficace.
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2.3.4 Conclusion
Cette solution, bien que la plus one´reuse s’ave`re eˆtre la plus efficace pour
e´viter un de´tournement en masse des votes. A` condition bien suˆr que le
service postal ne soit pas corrompu, ou fasse l’objet de pressions de la part
de l’e´tat.
2.4 Scenario no 2 : la presse inde´pendante
2.4.1 Hypothe`ses
– Les bulletins sont distribue´s par la presse a` grand tirage. Les journaux
en question ne doivent pas eˆtre sous controˆle de l’e´tat ou subir des
pressions de la part de ces derniers. Il est e´galement possible d’utiliser
des journaux e´dite´s a` l’exte´rieur du pays. Il est important que l’e´tat ne
puisse pas avoir acce`s a` la base de nume´ros ale´atoires ;
– chaque personne de´sirant voter doit se procurer un bulletin en achetant
un journal, et doit s’enregistrer aupre`s d’une autorite´ compe´tente afin
de le valider ;
– la pe´riode d’enregistrement peut s’e´tendre sur plusieurs semaines. Cette
pe´riode est ne´cessaire pour re´gler les proble`mes d’usurpation d’identite´.
2.4.2 Analyse
Toute la se´curite´ du vote, est base´e sur ces nume´ros ale´atoires. Se les faire
voler signifierait un de´tournement massif des votes. Afin de pouvoir e´diter les
journaux, il faudra leur fournir la base de donne´es contenant ces nume´ros.
Ceci peut mettre fortement en pe´ril la se´curite´ du syste`me. Une confiance
absolue est ne´cessaire dans les journaux choisis. Une solution existe pour
e´viter de leur fournir la base de donne´e : il suffit d’annexer a` chaque journal
un bulletin de vote de´ja` imprime´, sous forme de de´pliant7 par exemple.
Une autre faiblesse par rapport au premier sce´nario est a` relever : une per-
sonne peut acque´rir aise´ment plusieurs bulletins. Cette personne peut donc
eˆtre plus facilement tente´e de se faire passer pour son voisin. Les proble`mes
d’usurpations d’identite´ risquent de devenir non-ne´gligeables.
2.4.3 Couˆts
– Le couˆt pour ge´ne´rer et stocker les nume´ros ale´atoires est inconnu ;
7Appele´ e´galement flyer.
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– les couˆts concernant l’achat des serveurs ainsi que leur he´bergement
restent les meˆmes que pour le sce´nario pre´ce´dent ;
– le couˆt pour imprimer les bulletins dans diffe´rents journaux ou annexer
des de´pliants est inconnu.
La totalite´ des frais fixes est infe´rieure au premier sce´nario. Estimation :
400 000e.
2.4.4 Conclusion
Ce sce´nario se montre moins one´reux, cependant il pre´sente une faille
critique au niveau du de´tournement massif des votes. En se mettant a` la
place de l’attaquant, cette solution serait la plus inte´ressante. L’utilisation
de de´pliant permet de limiter le proble`me.
2.5 Scenario no 3 : le tout-e´lectronique
2.5.1 Hypothe`ses
– Les votants utilisent Internet pour s’enregistrer et acque´rir le droit de
participer au vote ;
– aucun document en papier n’est requis, hormis peut-eˆtre pour imprimer
(ou noter) les Secure Token qui feront office de se´same lors du vote ;
– la pe´riode d’enregistrement peut s’e´tendre sur plusieurs semaines. Cette
pe´riode est ne´cessaire pour re´gler les proble`mes d’usurpation d’identite´.
2.5.2 Analyse
Ce sce´nario offre l’avantage de ne pas devoir utiliser directement des in-
frastructures potentiellement surveillables par les e´tats. Tout se passe via
des serveurs he´berge´s a` l’exte´rieur des pays concerne´s. L’authentification se
fait donc en ligne. Toute personne de´sirant voter doit fournir des informa-
tions a` son sujet. Ces informations doivent eˆtre compare´es avec une base de
donne´es fiables. Le taux de tentative d’usurpation d’identite´ risque d’eˆtre
e´leve´. N’importe qui peut essayer de se faire passer pour son voisin. Il est
pratiquement impossible de s’assurer que la personne qui s’enregistre est
celle qui correspond aux informations fournies. Cependant des ve´rifications
par te´le´phone peuvent eˆtre envisage´es. Un de´tournement massif est envisa-
geable, a` condition de posse´der un nombre important d’IP, les informations




– Le couˆt pour ge´ne´rer et stocker les nume´ros ale´atoires est inconnu ;
– les couˆts concernant l’achat des serveurs ainsi que leur he´bergement
restent les meˆmes que pour le sce´nario pre´ce´dent ;
– le couˆt de la ve´rification des enregistrements (via le te´le´phone, . . . ) est
inconnu. Estimation : 100 000e.
Cette solution est donc largement la moins one´reuse. Estimation : 200 000e.
2.5.4 Conclusion
Ce sce´nario se re´ve`le eˆtre le moins cher. Il offre un bon compromis entre
le couˆt et le de´tournement potentiel de vote.
2.6 Synthe`se
Le premier sce´nario est sans aucun doute le meilleur en supposant que le
service postal ne soit corrompu, mais aussi le plus cher. S’il l’on veut s’assu-
rer davantage de l’identite´ des votants, il est e´galement possible de faire des
ve´rifications te´le´phoniques. Cette remarque est valable pour tous les scenarii
pre´sente´s.
Le second sce´nario pre´sente un risque e´norme lors de l’impression des
journaux et est par conse´quent inacceptable. Cependant, s’il s’ave`re possible
de leur annexer des de´pliants, cette solution peut se montrer inte´ressante.
Moins se´curitaire que la premie`re, elle permet de distribuer des bulletins de
manie`re plus ou moins fiable pour un couˆt probablement infe´rieur a` celui
du service postal. La` aussi, le de´tournement massif de vote devient difficile.
Cependant, usurper l’identite´ de son voisin est plus aise´e.
Le dernier sce´nario posse`de quelques atouts ; financie`rement abordable, il
souffre seulement de proble`mes d’usurpation d’identite´s. En supposant que
l’on renforce le syste`me de ve´rification post-enregistrement, ce sce´nario est
tout a` fait acceptable.
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3 Syste`mes de votes
disponibles
3.1 Travaux existants et contributions
Trois approches dominent la litte´rature scientifique concernant le vote
e´lectronique. Plusieurs me´thodes sont base´es sur les mix-nets introduits par
David Chaum [7]. Ils permettent de dissimuler le lien entre le votant et son
bulletin au travers de nombreuses permutations. Plusieurs applications sont
pre´sente´es dans les articles suivants : [35, 36, 39, 28, 2, 19, 26, 21].
D’autres me´thodes se basent sur le protocole des signatures aveugles pro-
pose´ par Chaum [8]. Le votant chiffre et masque son bulletin avant de le
pre´senter a` une autorite´ e´lectorale pour validation. Son bulletin est accom-
pagne´ de la preuve de son droit de vote. Apre`s que l’autorite´ responsable ait
valide´ le bulletin, le votant enle`ve le masque sur le message chiffre´ et signe´
afin de re´cupe´rer un bulletin signe´ qui ne peut pas eˆtre associe´ au message
chiffre´ original (cf. [9, 18, 20, 33, 14, 32]).
Les me´thodes base´es sur le chiffrement homomorphique (cf. [4, 5, 38, 12,
13, 19, 3, 25, 15, 16]) font usage de certaines proprie´te´s des cryptosyste`mes
probabilistes, ou` l’on a de´montre´ l’existence de correspondances entre les
ope´rations sur un certain groupe dans l’espace des messages en clair et les
ope´rations sur le groupe correspondant dans l’espace des messages chiffre´s.
E´tant donne´ que de nouveaux cryptosyste`mes efficaces avec d’inte´ressantes
propriete´s homomorphiques ont e´te´ propose´s dans la litte´rature (El Gamal
[17], Naccache and Stern [29], et Paillier [34, 15]), les syste`mes de vote
e´lectronique base´s sur cette me´thode ont gagne´ en attention. Dans la litte´rature,
ces proprie´te´s homomorphiques ont le plus souvent e´te´ utilise´es pour compter
les votes comme des aggre´gats, sans de´chiffrer un seul vote (ce qui assure la
confidentialite´ ; cf. [13]), ou pour combiner les parties du bulletin d’un votant
(cf. [5]).
Des approches he´te´rodoxes du vote e´lectronique ont e´galement e´te´ pro-
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pose´es. L’article [24] pre´sente une me´thode probabiliste ou` la robustesse au
sens fort n’est pas atteinte, du fait que les re´sultats sont seulement valides
de manie`re probabiliste. Un autre article [37] met en avant une variation du
protocole base´ sur les signatures aveugles. Cependant avec cette me´thode, la
collusion entre les autorite´s e´lectorales peut compromettre l’absence de rec¸u
(receipt freeness : se re´ferre a` l’incapacite´ de prouver a` une personne tiers un
certain vote). Le texte [27] propose un protocole qui ne se base pas sur des
primitives cryptographiques conventionnelles. Ce protocole offre la confiden-
tialite´, mais pas l’absence de rec¸u. La me´thode de´crite dans [23] atteint le
secret parfait au niveau du bulletin, mais encore une fois l’absence de rec¸u
n’est pas garantit.
Nombre de ces protocoles atteignent beaucoup des proprie´te´s les plus
importantes et les plus de´sire´es dans un syste`me de vote e´lectronique. Ce-
pendant, certaines exigences importantes ont de la peine a` eˆtre satisfaite.
Un premier challenge pour les protocoles e´lectroniques est le format des
bulletins. Plusieurs protocoles parmi les plus robustes et plus pratiques ont
e´te´ conc¸us a` la base pour de simples choix binaires. Avec le temps, ils ont e´te´
modifie´s pour supporter les choix multiples. Plus re´cemment, ces protocoles
ont commence´ a` prendre en compte les questions ouvertes. Il est e´galement
souhaitable de garantir l’absence de rec¸u et le fait que le syste`me pre´vienne
les comportements coe´rcitifs (menaces envers le votant, corruption, achat ou
vente de voix, . . . ). Beaucoup de protocoles ont atteint ces proprie´te´s en s’ai-
dant d’hypothe`ses physiques (comme des canaux anonymes ou prive´s, des
cartes a` puce, des boˆıtes noires offrant du chiffrement, . . . ) ou de partis tiers
honneˆtes en qui l’on a confiance. Les questions ouvertes augmentent encore la
difficulte´ de concevoir un syste`me empeˆchant toute coercition. Une personne
de´sirant acheter la voix d’un votant, ou une personne menac¸ant un votant
peut demander a` ce dernier d’inclure dans son vote une chaine de caracte`res
identifiable de manie`re unique, de fac¸on a` ce que le vote puisse eˆtre reconnu
plus tard.
Le protocole le plus re´cent propose´ par David Chaum [10] satisfait plu-
sieurs propriete´s souhaite´es. Le votant remplit son bulletin a` l’aide d’une
machine a` voter1 et rec¸oit un rec¸u imprime´, dont le chiffrement est base´ sur
des concepts de cryptographie visuelle. Le rec¸u peut eˆtre authentifie´, et l’ab-
sence de rec¸u est garantie par le fait que le contenu de ce dernier est chiffre´.
1Cette me´thode s’e´loigne des mode`les de vote e´lectronique par Internet. Elle requiert
une machine spe´cifique, et non un simple ordinateur.
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Dans l’article [31], une nouvelle me´thode efficace base´e sur le protocole de
l’auteur, shuﬄe mix-net protocol [30], est propose´e. Elle autorise les questions
ouvertes, mais de´pend cependant de conditions physiques et proce´durales :
le votant doit eˆtre surveille´ par une autorite´ e´lectorale afin de ne pas porter a`
l’exte´rieur de l’isoloir un codebook qui confirme la correspondance entre les
codes e´lectorales et les pre´fe´rences du votant. Si le votant parvient a` l’extraire
de l’isoloir, alors il sera en mesure de prouver son choix a` une tierce personne.
Une grande partie des protocoles the´oriques se sont concentre´s sur le
concept de ve´rifiabilite´ universelle plutoˆt que sur le comptage pratique, ve´ri-
fiable par le votant. Ne´anmoins, plusieurs critiques re´centes font ressentir le
besoin de bulletins physiques, de traces auditables dans les imple´mentations
des syste`mes e´lectroniques utilise´s, ainsi que de me´chanismes compre´hensibles
par un eˆtre humain.
3.2 Mix Nets
3.2.1 Ge´ne´ralite´s
Les Mix Nets s’efforcent de permuter les votes de manie`re ale´atoire afin
d’e´liminer la correspondance entre le texte chiffre´, et son pendant de´chiffre´.
Il est impossible de retrouver le message chiffre´ a` partir du message en clair.
Fig. 3.1 – Permute les votes ale´atoirement et de´chiffre les entre´es.
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Parmi les applications possibles, on trouve les tableaux d’affichage « ano-
nymisant» : chacun peut de´poser un message sur le tableau d’affichage. A
partir du message, il n’est pas possible d’en retrouver l’auteur. Ce syste`me
est utilise´ par nombre de protocoles the´oriques de vote.
3.2.2 Fonctionnement
Pour en illustrer le fonctionnement, imaginons un Mix Net basique com-
pose´ de trois ordinateurs. Chaque machine posse`de une paire de clefs asy-
me´triques. Le votant va chiffrer son vote avec les clefs publiques de chaque
machine prenant part au Mix Net. Une fois son vote correctement chiffre´,
l’e´lecteur va de´poser son vote dans le Mix Net. La figure 3.1 en illustre le
principe.
Fig. 3.2 – Basic Mix, introduit par David Chaum en 1981.
Le serveur 1 rec¸oit trois messages m1, m2 et m3, chiffre´s avec les clefs
PK1, PK2 et PK3. Chaque message est de´chiffre´ avec la clef prive´e du ser-
veur 1, puis les messages sont permute´s de manie`re ale´atoire avant d’eˆtre
transmis au serveur suivant du Mix Net. Chaque serveur fait de meˆme jus-
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qu’a` ce que le message soit totalement de´chiffre´.
La confidentialite´ est assure´e tant qu’au moins un serveur reste honneˆte.
Que se passe-t-il si un serveur venait a` tomber ? Aucun message ne pourrait
plus eˆtre de´chiffre´. Une solution envisageable est de se´parer les clefs prive´es
de chaque serveur, et de distribuer ces parties aux autres serveurs du Mix
Net. Ainsi, si un serveur tombe, sa clef prive´e peut eˆtre reconstruite a` l’aide
des autres serveurs. De`s lors, la confidentialite´ n’est assure´e que lorsqu’une
majorite´ de serveurs est honneˆte.
Il est e´galement possible qu’un serveur en vienne a` falsifier un bulletin.
Des solutions existent pour pallier a` ce proble`me : chaque serveur doit prouver
qu’il a permute´ et de´chiffre´ de manie`re correcte. Cette preuve doit eˆtre signe´e
digitalement et transmise avec le bulletin vers le prochain serveur.
3.3 Chiffrement homomorphique
Un algorithme de chiffrement a` clef publique est dit homomorphique s’il
satisfait la proprie´te´ suivante :
E(v1)× E(v2)× E(v3)× · · · × E(vn) = E(v1 + v2 + v3 + · · ·+ vn).
Si l’on «multiplie» n bulletins chiffre´s (pour la meˆme clef publique), on ob-
tient le chiffrement de la « somme» des bulletins originaux. De cette manie`re,
de´chiffrer le produit des bulletins chiffre´s donne le re´sultat de la votation sans
avoir eu besoin de de´chiffrer chaque bulletin individuellement. La figure 3.3
illustre le principe.
Ce type de protocole pre´sente l’inconve´nient de pas pouvoir prendre en
compte les questions de type ouvertes.
3.4 Signatures aveugles
Afin d’illustrer ce que sont les signatures aveugles, introduites par David
Chaum (cf. [8]), imaginons que Bob ne fasse pas confiance a` Alice. Par contre,
il a confiance en Trent qui, lui, fait confiance a` Alice. Bob est d’accord de
recevoir un message d’Alice, seulement dans le cas ou` Trent signe le message.
Malheureusement, le message est d’ordre personnel, et Alice ne veut pas
que Trent puisse le lire. Graˆce aux signatures aveugles, Trent peut signer le
message sans pouvoir en lire le contenu.
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Fig. 3.3 – Principe d’un protocole de vote base´ sur le chiffrement homomo-
rhique.
Bruce Schneier donne une bonne analogie de la solution. Dans le monde
re´el, Alice peut glisser son message dans une enveloppe dont l’inte´rieur est
recouvert de papier carbone. Trent peut alors apposer sa signature sur l’ex-
te´rieur de l’enveloppe ; elle se verra reproduite sur le message d’Alice. Trent
ne peut donc pas prendre connaissance du message personnel. Alice peut
maintenant sortir son message de l’enveloppe, et donner le message signe´ a`
Bob, qui peut ve´rifier la signature de Trent.
Sur la figure 3.4, le de´poˆt du message signe´ se fait graˆce un canal anonyme
(en traitille´). Le de´pouillement est public.
Le syste`me de´crit dans ce document est base´ sur les signatures aveugles.
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Fig. 3.4 – Principe d’un protocole de vote base´ sur les signatures aveugles.
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4 Proprie´te´s du vote
e´lectronique
Plusieurs proprie´te´s sont requises afin de garantir le bon fonctionnement
de l’application de vote :
1. Pre´cision :
– il est impossible de modifier un vote ;
– il est impossible d’e´liminer un vote valide ;
– il est impossible qu’un vote invalide soit compte´.
2. De´mocratie :
– seules les personnes ayant le droit de vote peuvent prendre part a` la
votation ;
– une personne ayant le droit de vote ne peut voter qu’une seule fois.
3. Confidentialite´ :
– personne, pas meˆme l’e´tat, est dans la capacite´ de lier un bulletin de
vote avec celui qui l’a e´mis ;
– le votant ne peut pas prouver avoir vote´ d’une certaine manie`re et
se laisser corrompre.
4. Ve´rifiabilite´ :
– un votant peut ve´rifier que son propre vote a bien e´te´ pris en compte ;
– chacun peut ve´rifier de manie`re inde´pendante si tous les votes ont
e´te´ comptabilise´s correctement.
Les proprie´te´s de pre´cision, de de´mocratie et de ve´rifiabilite´ font parties
des syste`mes traditionnels du fait de la pre´sence de repre´sentants des
diffe´rents partis politiques. La proprie´te´ de confidentialite´ est assure´e
par les isoloirs. La nature des votes par Internet e´tant particulie`re, il
faut rajouter des proprie´te´s de robustesse :
5. Re´sistance a` la collusion :
– aucune entite´ e´lectorale (serveur participant au vote), ou aucun grou-
pe d’entite´s, ne peut introduire de votes ou empeˆcher un citoyen de
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voter. Si toutes les entite´s font partie de la conspiration, alors cette
proprie´te´ n’est pas assure´e.
6. Disponibilite´ :
– le syste`me fonctionne correctement durant toute la pe´riode de vote ;
– chaque votant peut acce´der au syste`me durant toute la pe´riode de
vote.
7. Capacite´ de reprise :
– le syste`me permet a` un votant ayant interrompu le processus de vote




Les protocoles de vote e´lectronique reposent sur des structures crypto-
graphiques. Ces structures, seules ou combine´es, re´pondent aux diverses pro-
prie´te´s souhaite´es par les syste`mes de vote.
Ce chapitre pre´sente essentiellement les aspects informatifs. Les de´tails
nominatifs se trouvent a` la section 8.3.
5.1 Signature digitale
Les signatures digitales sont le pendant e´lectronique des signatures ma-
nuscrites, c’est-a`-dire un objet « attache´» a` un autre (par exemple un fichier),
associant de manie`re irre´futable l’objet a` la personne l’ayant signe´.
Une signature doit avoir trois proprie´te´s :
1. Unicite´ : la signature de deux objets diffe´rents doit eˆtre diffe´rente.
2. Inforgeabilite´ : Alice ne doit pas pouvoir recre´er la signature de Bob.
3. Ve´rifiabilite´ : chaque personne doit pouvoir en confirmer l’authenti-
cite´.
Le syste`me de´crit dans ce document utilise le cryptosyste`me RSA, qui
fonctionne de la manie`re suivante : Alice posse`de une clef publique e, une
clef prive´e d, et un modulo n. Elle signe un objet M en le chiffrant a` l’aide
de sa clef prive´e.
S = Md mod n
E´tant donne´ qu’elle est la seule personne a` connaˆıtre sa clef prive´e, elle est
aussi la seule a` pouvoir ge´ne´rer la signature S pour l’objet M .
Chacun peut de`s lors ve´rifier que S est bel et bien sa signature de l’objet
M en chiffrant S avec sa clef publique.
M = Se mod n = (Md)e mod n = M mod n
Pour ce projet, la taille des clefs est de 2048 bits.
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5.2 Signature aveugle
Trent est en possession d’une clef publique e, d’une clef prive´e d et d’un
modulo n. Dans un premier temps, Alice masque son message M a` l’aide
d’une valeur ale´atoire k comprise entre 1 et n.
B = Mke mod n
Ensuite, Trent le signe.
S ′ = Bd mod n = (Mke)d mod n = Mdk mod n
Alice peut de´sormais retirer le masque et re´cupe´rer la signature de l’objet
M , faite par Trent.
S = (S ′/k) mod n = Md mod n
S e´tant une signature digitale normale, elle peut eˆtre ve´rifie´e selon le
principe vu a` la section 5.1. Alice doit impe´rativement ve´rifier la signature
avant d’en faire usage.
5.3 Hash (chiffrement a` sens unique)
Un hash est une fonction mathe´matique. Soit h le hash produit par la
fonction de hachage H.
h = H(M)
Une fonction de hachage posse`de les proprie´te´s suivantes :
– quelle que soit la taille de M , la taille du hash, h, est constante ;
– l’inverse, H−1, est difficile a` calculer, de sorte qu’en ayant h et H, il est
difficile de trouver un M tel que H(M) = h ;
– e´tant donne´ M , il est difficile de trouver un autre message M ′ tel que
H(M) = H(M ′) ;
– il est difficile de trouver deux message, M et M ′, tel que H(M) =
H(M ′).
L’algorithme employe´ pour ce projet est SHA-11, Secure Hash Algorithm.
Il est capable de prendre en entre´e n’importe quelle donne´e infe´rieure a` 264
bits et produit en sortie 160 bits.
Les fonctions de hachage sont souvent utilise´es avec les signatures digi-
tales. Signer un document volumineux peut se montrer couˆteux en terme de
calcul. Le hash d’un objet est unique et souvent de taille moindre que l’objet





Pour illustrer ce qu’est l’engagement2, prenons un exemple : Alice doit
faire un choix qu’elle de´sire garder secret. Une foix ce choix re´alise´, il lui
est interdit de le changer. Bob doit pouvoir eˆtre en mesure de ve´rifier cette
condition.
Alice enferme donc le message contenant son choix dans un coffre ne´ces-
sitant deux clefs. Alice conserve la premie`re clef, et donne la seconde a` Bob.
Alice ne peut pas ouvrir le coffre pour changer le message sans l’aide de Bob,
et ce dernier ne peut pas lire le message sans l’aide d’Alice.
Dans ce projet, un chiffrement a` sens unique est utilise´ pour assurer cette
fonction. Alice ge´ne`re deux chaines de bits ale´atoires, R1 et R2. Elles les
inse`re dans la fonction de hachage ainsi que le message M , et envoie le tout
a` Bob avec une seule clef, disons R1.
C = H(R1, R2,M)
Bob ne peut pas calculer M depuis C graˆce aux proprie´te´s de la fonction
de hachage, H. De manie`re similaire, Alice ne peut pas trouver une paire
message - chaˆıne de bits (M ′, R′) telle que
C = H(R1, R
′,M ′)
Ainsi, il lui est impossible de changer son message par M ′ sans que Bob ne
puisse le de´tecter. En gardant R2 secret, Alice empeˆche Bob de passer toutes
les chaˆınes de bits possibles3 avec R1 dans la fonction de hachage afin de
retrouver le message contenant le choix pour lequel s’est engage´ Alice.
De manie`re spe´cifique a` ce projet, l’engagement est utilise´ pour confirmer
le choix du votant : une fois son choix fait, il ne peut plus en changer, sans que
ce ne soit de´tectable. Le chiffrement a` sens unique utilise´ est HMAC-SHA1 :
h = H(R1 ⊕ opad,H(R2 ⊕ ipad,M))
avec :
– H : fonction de hachage SHA-1 ;
– ipad : suite du byte 0x36 re´pe´te´ 64 fois ;
– opad : suite du byte 0x5C re´pe´te´ 64 fois ;
– R1, R2 : suite ale´atoire
4 de 20 caracte`res.
D’une longueur de 160 bits, le re´sultat de ce chiffrement, h, sera envoye´,
une fois masque´, a` l’autorite´ e´lectorale pour eˆtre signe´.
2bit commitment en anglais.
3Cette attaque est connue sous le nom de brute force attack.
4Entropie : log2(2062) ≈ 268 bits.
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6 De´tails du syste`me de
vote
Ce chapitre explique de manie`re pre´cise le fonctionnement du syste`me de
vote imple´mente´ dans le cadre de ce projet.
6.1 Ge´ne´ralite´s
Le syste`me re´alise´ se base sur le principe des signatures aveugles (cf. 5.2).
On suppose ici que l’utilisateur a e´te´ correctement identifie´, et posse`de un
bulletin papier (cf. 2.2) valide´ par l’autorite´ charge´e de l’enregistrement des
votants. Des e´tapes liste´es a` la section 2.1, seule l’e´tape 3 sera de´taille´e dans
ce chapitre, ainsi que dans le suivant.
Le syste`me de vote pre´sente´ dans ce document utilise quatre entite´s
diffe´rentes afin de garantir une certaine robustesse : un administrateur, un
commissaire, un anonymiseur et un de´compteur. Ces entite´s sont des ser-
veurs autonomes et inde´pendants les uns des autres. Ils communiquent entre
eux via un re´seau informatique et ne doivent pas se trouver ne´cessairement
au meˆme endroit physique. La figure 6.1 montre les interactions entre les
diffe´rentes entite´s :
1. Le votant envoie un message contenant le choix pour lequel il s’est
engage´. Ce message prend la forme d’un hash masque´, accompagne´ par
le SecT1 du votant.
2. L’administrateur envoie le SecT1 rec¸u au commissaire pour ve´rification.
3. Le commissaire renvoie le SecT2 dans le cas ou` le SecT1 e´tait correct.
Dans le cas contraire, il renvoie un message d’erreur.
4. L’administrateur renvoie au votant le hash masque´ apre`s l’avoir signe´,
accompagne´ du SecT2, s’il n’a rec¸u aucun message d’erreur de la part du
commissaire. Si tel est le cas, alors l’administrateur renvoie uniquement
le message d’erreur au votant.
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Fig. 6.1 – Vue globale du syste`me de vote.
5. Apre`s avoir ve´rifie´ que le SecT2 corresponde avec celui pre´sent sur le
bulletin en papier, le votant de´masque la signature, la ve´rifie et envoie
a` l’anonymiseur son choix en texte clair, la signature du commissaire,
les clefs qu’il a utilise´ lors de son engagement, ainsi que son SecT3.
Ceci est chiffre´ avec le clef publique du de´compteur. L’anonymiseur ne
peut donc pas en prendre connaissance. L’e´lecteur envoie e´galement le
SecT1, chiffre´ pour l’anonymiseur.
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6. L’anonymiseur envoie le SecT1 au commissaire pour le ve´rifier.
7. Le commissaire renvoie le SecT2 si le SecT1 est valable et n’a pas
encore e´te´ utilise´. Dans le cas contraire, il renvoie un message d’erreur.
8. Si l’anonymiseur n’a pas rec¸u de message d’erreur, il enregistre le vote et
envoie au votant une confirmation du bon de´roulement de l’ope´ration,
ou un message d’erreur, accompagne´ du SecT2.
9. L’anonymiseur envoie a` la fin de la session de vote1 l’ensemble des votes
au de´compteur, afin que ce dernier puisse proce´der au de´pouillement
et compter les voix.
La combinaison SecT1 - SecT2 est utile pour garantir au votant qu’il
est bien en train de communiquer avec un des serveurs officiels. L’utilisateur
fournit le SecT1 avec les messages envoye´s a` l’administrateur et a` l’anonymi-
seur, et rec¸oit en retour le SecT2 correspondant au SecT1. Il doit ve´rifier que
le nume´ro rec¸u correspond bien a` celui inscrit sur son bulletin papier. Dans le
cas ou` les nume´ros ne correspondent pas, le votant doit cesser imme´diatement
la proce´dure de vote et alerter les autorite´s responsables de la votation, car
une tentative de de´tournement2 est en cours.
Ces nume´ros e´tant ge´ne´re´s ale´atoirement, il est presque impossible de pou-
voir deviner le SecT2 correspondant au SecT1. De cette manie`re, il devient
tre`s difficile de se faire passer pour un serveur officiel sans avoir connaissance
des couples SecT1 - SecT2.
Le SecT3 est quant a` lui totalement inde´pendant des deux autres nume´ros.
Il est impossible d’associer le SecT1, ou SecT2, au SecT3.
Le vote d’un utilisateur sera valide et compte´ uniquement s’il satisfait ces
deux conditions :
1. Le vote doit avoir e´te´ signe´ par l’administrateur.
2. Le vote doit eˆtre accompagne´ d’un SecT3 correct.
Chaque serveur posse`de une paire de clefs cryptographiques. L’utilisateur
utilise la clef publique de l’entite´ avec laquelle il de´sire communiquer. Les
serveurs utilisent entre eux du chiffrement syme´trique afin de gagner en ef-
ficacite´ : une clef de session renouvelle´e a` intervalle re´gulier (cf. sect. 7.3)
permet de se´curiser les e´changes de messages.
1La session peut durer plusieurs semaines.
2Spoofing attack en anglais.
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6.2 Administrateur
L’administrateur est l’entite´ charge´e de signer le vote d’un utilisateur.
Il rec¸oit de la part de ce dernier un hash masque´ et son SecT1. Avant de
signer le hash, il doit ve´rifier que l’utilisateur posse`de bien un bulletin papier
valide et qu’il est en droit de voter. Pour cela, il envoie le SecT1 rec¸u au
commissaire. Ce dernier le ve´rifie, et si le SecT1 est valide et n’a pas encore
e´te´ utilise´, alors il renvoie a` l’administrateur le SecT2 correspondant.
Si l’administrateur rec¸oit un message d’erreur de la part du commissaire,
alors il ne signe pas le hash et transmet le message d’erreur a` l’utilisateur. Si,
au contraire, il rec¸oit un nume´ro, alors il signe le hash masque´, et le renvoie
au votant avec le SecT2.




– le vote pour lequel s’est engage´ l’e´lecteur (un hash) masque´ ;
– le vote pour lequel s’est engage´ l’e´lecteur (un hash) masque´ et signe´ ;
– la clef publique du commissaire ;
– sa clef prive´e ;
– sa clef publique ;
– la clef de session avec le commissaire ;
– la clef publique servant a` signer les votes ;
– la clef prive´e servant a` signer les votes.
Au terme de la session de vote, l’administrateur publie la liste de toutes
les signatures qu’il a de´livre´es.
6.2.1 Malveillances
L’administrateur joue un roˆle important dans le processus de vote : c’est
lui qui rend un vote « valide» en y apposant sa signature. Que se passerait-il
s’il de´cidait de forger des votes, de les signer et de les donner a` l’anonymiseur ?
Pour qu’un vote soit compte´, il faut en plus un SecT3 valide. Or, en
aucun cas l’administrateur ne peut avoir acce`s a` cette information, et il est
illusoire qu’il puisse deviner des SecT3 valides. De plus, pour que l’anony-
miseur accepte son bulletin, il doit fournir un SecT1 valide et pas encore
utilise´.
D’autre part, il lui est impossible de connaˆıtre le choix du votant, graˆce
aux proprie´te´s des signatures aveugles et au fait que ce choix est hashe´ avec
des donne´es ale´atoires (cf. 5.4).
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6.3 Commissaire
Le commissaire garantit aux e´lecteurs qu’ils communiquent bien avec un
serveur officiel. Il de´tient tous les couples SecT1 - SecT2, ainsi que tous les
SecT3 hashe´s, c’est a` dire toute la « se´curite´» du syste`me.
Il doit s’assurer qu’une personne ne puisse voter qu’une seule fois : de`s
qu’il rec¸oit un SecT1 valide provenant de l’anonymiseur, il le marque comme
utilise´.
Afin de limiter le pouvoir du commissaire, les SecT3 sont chiffre´s de
manie`re irre´versible3. Lors du de´pouillement, le commissaire passe le SecT3
rec¸u en clair dans la fonction de hachage, et recherche le hash obtenu dans
sa base afin d’en ve´rifier la validite´.




– SecT3 hashe´ ;
– sa clef publique ;
– sa clef prive´e ;
– la clef publique de l’administrateur ;
– la clef publique de l’anonymiseur ;
– la clef de session avec l’administrateur et l’anonymiseur.
Au terme de la session de vote, il reporte les e´ventuels proble`mes survenus.
6.3.1 Malveillances
Le commissaire n’ayant pas acce`s aux SecT3 en clair pendant la pe´riode
de vote, il ne peut donc pas inse´rer de vote. Il n’a e´galement aucunement
acce`s au choix de l’e´lecteur.
Cependant, la base des SecT3 doit eˆtre chiffre´e directement apre`s avoir
imprime´ les bulletins en papier. A un moment donne´, cette base est en clair ;
par conse´quent on est oblige´ de devoir se reposer sur une entite´, et d’avoir
confiance en elle. Il est important de s’assurer que des malversations n’aient
pas lieu a` ce moment la`. Ceci est un des points critiques du syste`me. On
peut imaginer des solutions satifaisant tous les partis en cause, par exemple
en invitant un repre´sentant de chaque parti a` venir assister au chiffrement et
a` la destruction des SecT3. Cette e´tape n’est pas ne´cessaire si les partis font
confiance a` une tierce personne.
3A l’aide de SHA-1.
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6.4 Anonymiseur
Cette entite´ permet de prote´ger l’anonymat de l’e´lecteur. En effet, si le
votant remettait son vote directement au de´compteur, il serait possible a`
ce dernier d’associer un vote a` un e´lecteur, en se servant par exemple de
l’adresse IP utilise´e. Ce qui romprait la proprie´te´ de confidentialite´.
L’anonymiseur rec¸oit plusieurs informations de la part de l’e´lecteur :
– le SecT1, qui est envoye´ au commissaire pour ve´rification ;
– une clef de session chiffre´e avec la clef publique du de´compteur ;
– un message chiffre´ avec la clef de session, destine´ au de´compteur.
D’autre part, il a connaissance des informations suivantes :
– SecT2 ;
– sa clef publique ;
– sa clef prive´e ;
– la clef publique du commissaire ;
– la clef de session avec le commissaire.
L’anonymiseur stoque la clef de session, ainsi que le message chiffre´ dans
un fichier, lorsqu’il a rec¸u la confirmation du commissaire comme quoi le
SecT1 est valide. Les fichiers contenant les votes portent un nom ale´atoire,
et leur date de cre´ation est re´gulie`rement change´e4, afin de ne pas garder
d’informations temporelles. De cette manie`re, on ne peut pas isoler un vote
en sachant qu’il a e´te´ e´mis a` telle heure. Le contenu d’un tel fichier peut
ressembler a` ceci :
<ba l l o t>

































</ba l l o t>
A la fin de la session de vote, les fichiers contenant les votes sont en-
voye´s au de´compteur. L’anonymiseur rend public les SecT1 des votes qu’il a
stoque´s, a` des fins de transparence.
6.4.1 Malveillances
La` aussi, l’anonymiseur n’a aucun moyen de re´cupe´rer un SecT3, et donc
aucun moyen d’injecter des votes. Il ne peut pas prendre connaissance des
votes, car ils sont chiffre´s.
Par contre, il peut associer une personne a` son vote avec l’aide du de´-
compteur. La confidentialite´ est donc rompue si ces deux entite´s coope`rent.
Point important a` relever, l’anonymiseur peut aise´ment supprimer des
votes. Une parade possible est d’utiliser plusieurs couples anonymiseur -
de´compteur. Si un anonymiseur supprime des votes, cela sera de´tecte´ graˆce
aux re´sultats des autres couples.
6.5 De´compteur
Le de´compteur n’est pas actif durant la session de vote. Son travail ne
commence qu’apre`s la fin de la session. Il est charge´ de de´chiffrer les votes
fournis par l’anonymiseur et de comptabiliser les re´sulats. Il a acce`s aux
informations suivantes :
– le vote en texte clair ;
– le vote dont s’est engage´ l’e´lecteur ;
– le vote dont s’est engage´ l’e´lecteur signe´ ;
– les clefs d’engagements ;
– le SecT3 ;
– sa clef publique ;
– sa clef prive´e ;
– la clef publique servant a` signer les votes.
La marche a` suivre pour chaque fichier contetant un vote est la suivante :
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1. De´chiffrer la clef de session a` l’aide de sa clef prive´e.
2. De´chiffrer le vote a` l’aide de la clef de session.
3. Ve´rifier l’inte´grite´ du message en recalculant le HMAC-SHA1.
4. Reconstruire le hash (le vote pour lequel s’est engage´ l’e´lecteur) a` l’aide
des clefs d’engagement.
5. Ve´rifier la signature de ce hash.
6. Ve´rifier que le SecT3 est valide.
7. Ve´rifier qu’aucun vote n’a de´ja` e´te´ comptabilise´ pour ce SecT3.
8. Comptabiliser la voix.
Lorsque le de´pouillement est acheve´, il publie les re´sultats, les votes en
texte clair, les clefs d’engagements, ainsi que le le vote signe´. De cette manie`re,
chacun peut recompter les voix, ve´rifier la signature de l’administrateur, et
s’assurer que son vote a bien e´te´ pris em compte, en recherchant parmi les
clefs d’engagements.
Rendre public toutes ces informations rend la coercition plus aise´e. Un
e´lecteur peut prouver ce qu’il a vote´ en fournissant ses clefs d’engagement.
Pour diminuer le risque de coercition, il existe deux possibilite´s :
1. Ne pas publier les clefs d’engagement. L’e´lecteur ne peut plus prouver
son choix. Par contre, il ne peut plus ve´rifier que son vote a bien e´te´
pris en compte.
2. Ne pas publier le vote en texte clair. La` aussi, le votant ne peut pas
prouver son vote. Cette fois, il peut ve´rifier que son vote a bien e´te´ pris
en compte. Revers de la me´daille, il n’est plus possible de ve´rifier que
le de´compteur a comptabilise´ correctement les votes.
6.5.1 Malveillances
La pe´riode de vote e´tant acheve´e, il n’est plus possible de contacter l’ad-
ministrateur et donc d’injecter de nouveaux votes correctement signe´s.
Le de´compteur peut par contre de´libe´re´ment calculer de manie`re e´rrone´e.
Cette malveillance peut eˆtre endigue´e par la multiplication des couples ano-
nymiseur - de´compteur, et par le fait que tout un chacun peut calculer a` la
main le re´sultat de la votation. En outre, chacun peut ve´rifier, a` l’aide du
code source, que le programme re´alise bien les taˆches pour lesquelles il a e´te´
programme´.
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Fig. 6.2 – Saisie du SecT1.
6.6 Electeur
L’utilisateur utilise une applet Java pour communiquer avec les serveurs
charge´s de la votation. Il doit se rendre sur un serveur officiel, te´le´charger
l’applet et re´aliser les e´tapes suivantes, apre`s s’eˆtre assure´ d’avoir un bulletin
en papier valide :
35
1. Entrer le SecT1 (cf. figure 6.2).
2. Re´pondre a` la question de la votation (cf. figure 6.3).
Fig. 6.3 – Question a` choix unique.
3. Ve´rifier les informations saisies. En cas d’erreur, il suffit de revenir en
arrie`re (cf. figure 6.4).
4. L’administrateur vient de renvoyer le SecT2. Ve´rifier qu’il corresponde
a` celui inscrit sur le bulletin en papier. Si tel n’est pas le cas, il impe´ratif
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Fig. 6.4 – Ve´rification des informations saisies.
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de clore la proce´dure de vote, car le serveur ayant re´pondu n’est pas
un serveur officiel (cf. figure 6.5).
5. Entrer le SecT3 (cf. figure 6.7).
6. Ve´rifier les informations saisies. En cas d’erreur, il suffit de revenir en
arrie`re (cf. figure 6.8).
7. L’anonymiseur vient de renvoyer le SecT2. Ve´rifier qu’il correspond a`
celui inscrit sur le bulletin en papier. Si tel n’est pas le cas, il impe´ratif
de clore la proce´dure de vote, car le serveur ayant re´pondu n’est pas
un serveur officiel (cf. figure 6.9).
8. La proce´dure de vote est termine´e. Prendre note des clefs d’engage-
ments afin de pouvoir ve´rifier que le vote a bien e´te´ pris en compte lors
du de´pouillement (cf. figure 6.10).
Avant l’e´tape 7, l’utilisateur peut interrompre a` tout moment la proce´dure
de vote, et la reprendre plus tard. A` partir de l’e´tape 7, le vote e´tant pris en
compte, le bulletin en papier de l’utilisateur n’est plus valide. Par conse´quent,
il ne pourra plus recommencer.
6.6.1 Se´curite´ de l’applet
L’utilisateur sait s’il dialogue avec un serveur officiel graˆce au syste`me de
nume´ros ale´atoires. Cependant, comment peut-il s’assurer qu’il utilise bien
une applet officielle ? Une fraude possible serait de rediriger l’utilisateur vers
un site ressemblant au site officiel, et de lui faire te´le´charger une applet
identique visuellement, mais au comportement interne diffe´rent. Par exemple,
l’applet pirate pourrait agir exactement comme l’originalle, au de´tail pre`s
qu’elle enverrait le vote en clair, ainsi que l’identite´ du votant a` des personnes
malintentionne´es.
Il existe la possibilite´ de signer les applets afin d’en assurer l’authenticite´.
Cette solution pre´sente l’inconve´nient que seuls les utilisateurs expe´rimente´s
et concerne´s par la se´curite´ font chercher a` ve´rifier la signature de l’applet.
Le syste`me utilise´ parvient a` prote´ger l’utilisateur «malgre´ lui». Lors
du chargement de l’applet depuis un serveur officiel, un nume´ro ale´atoire
et totalement inde´pendant5 est ge´ne´re´ et passe´ en argument a` l’applet. Ce
nume´ro est transmis dans les messages envoye´s par le votant, de manie`re a`
ce que les serveurs puissent ve´rifier l’authenticite´ de l’applet.
Ces nume´ros ale´atoires sont ge´ne´re´s par le serveur Web6 servant la page
contenant l’applet. Ils sont inse´re´s dans une base de donne´es avec un temps
5Il n’existe aucune relation avec l’identite´ de l’utilisateur, ou avec les diffe´rents SecT.
6Les nume´ros sont ge´ne´re´s par le langage de script PHP.
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Fig. 6.5 – Re´ception du hash signe´ par l’administrateur et du SecT2.
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Fig. 6.6 – L’utilisateur doir reconnaˆıtre les caracte`res et les inse´rer dans le
formulaire afin d’eˆtre autorise´ a` te´le´charger l’applet.
de vie limite. Cette base de donne´e est acce´de´e a` son tour par les serveurs
voulant ve´rifier une applet.
Les parame`tres d’une applet Java sont inscrits directement dans le code
HTML de la page servant l’applet. Il faut donc empeˆcher qu’un robot vole ces
nume´ros et les utilise sur un site pirate. Pour re´pondre a` cela, l’utilisateur
doit reconnaˆıtre une suite de caracte`res pre´sents sur une image (cf. figure
6.6). Ceci est en principe tre`s difficile a` re´laiser a` l’aide d’un programme
informatique. De plus, le serveur Web utilise SSL/TLS pour prote´ger les
communications.
Plusieurs autres menaces peuvent mettre en pe´ril le bon de´roulement de
la proce´dure de vote. Une applet tourne du coˆte´ client, a` l’inte´rieur d’un
navigateur. Aucun controˆle sur le poste client n’est possible, et il faut donc
faire confiance a` plusieurs briques mate´rielles ou logicielles, comme le syste`me
d’exploitation utilise´ ou la machine virtuelle Java par exemple. Ces menaces
sont communes pour a` toutes applications informatiques.
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Fig. 6.7 – Saisie du SecT3.
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Fig. 6.8 – Ve´rification des informations saisies.
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Fig. 6.9 – Ve´rification du SecT2.
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Fig. 6.10 – Re´sume´ des informations saisies et rec¸ues. Les clefs d’engagement
permettent de ve´rifier que le vote a bien e´te´ de´compte´.
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7 Protocole
7.1 Format des messages
Deux formats de messages sont utilise´s au niveau applicatif dans ce projet.
Le premier concerne les messages envoye´s par l’applet vers un serveur de vote,
ainsi que les messages ne´cessaires au renouvellement de la clef de session
(cf. sect. 7.3) utilise´e par les serveurs de vote entre eux. Ces messages, M ,




EPK{·} : chiffrement avec la clef publique PK du destinataire ;
ES{·} : chiffrement avec la clef de session S ;
# : se´parateur ;
type : type du message e´mis ;
data : donne´e du message ;
padding : bytes ale´atoires ;
hmac(·) : HMAC-SHA1 a` l’aide de la clef de session ;
alea : bytes ale´atoires.
La deuxie`me sorte de messages est utilise´e pour communiquer entre les
serveurs, et lorsqu’un serveur renvoie des donne´es a` l’applet. Ce format est




ES{·} : chiffrement avec la clef de session S ;
# : se´parateur ;
type : type du message e´mis ;
data : donne´e du message ;
padding : bytes ale´atoires ;
hmac(·) : HMAC-SHA1 a` l’aide de la clef de session ;
alea : bytes ale´atoires.
Le padding du message en clair a lieu avant son authentification et son
chiffrement comme recommande´ dans l’article [41]. Tous les messages sont
encapsule´s dans un format de plus bas niveau, ne´cessaire pour la reconstruc-
tion des paquets au niveau du re´seau :
M ′ = [STX][M ][ETX]
avec
M ′ : message envoye´ sur le re´seau ;
M : message ge´ne´re´ et chiffre´ au niveau applicatif ;
STX : Start of Text, byte 0x02 ;
ETX : End of Text, byte 0x03.
7.1.1 Type
Le contenu de chaque message varie en fonction de l’expe´diteur et du
destinataire. A` chaque message correspond un type :
0. Message de l’applet vers l’administrateur pour faire signer le vote.
1. Message de l’administrateur au commissaire afin de ve´rifier le SecT1.
2. Message du commissaire a` l’administrateur qui contient le SecT2 cor-
respondant ou un message d’erreur.
3. Message de l’administrateur a` l’applet contenant le vote signe´, ou un
message d’erreur.
4. Message de l’applet a` l’anonymiseur afin de de´poser le vote.
5. Message de l’anonymiseur au commissaire afin de ve´rifier le SecT1.
6. Message du commissaire a` l’anonymiseur qui contient le SecT2 corres-
pondant ou un message d’erreur.
7. Message de l’anonymiseur a` l’applet contenant la confirmation de la
prise en compte du vote, ou un message d’erreur.
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8. Message1 de l’anonymiseur au de´compteur afin de transfe´rer les votes
a` la fin de la session.
20. Message de l’anonymiseur ou de l’administrateur au commissaire afin
de demander le renouvellement de la clef de session.
21. Message du commissaire a` l’administrateur contenant la future nouvelle
clef de session.
22. Message du commissaire a` l’anonymiseur contenant la future nouvelle
clef de session.
23. Message de l’anonymiseur ou de l’administrateur au commissaire confir-
mant l’utilisation de la nouvelle clef de session.
7.1.2 Data
Les donne´es transfe´re´es par les messages de´pendent de leur type :
0. [SecT1]%[hash (engage´) masque´]%[spoofID].
1. [SecT1].
2. [SecT1]%[re´ponse].





8. [hash (engage´) signe´]%[vote en texte clair]%[hash (engage´)]%[clef d’en-
gagement 1]%[clef d’engagement 2]%[SecT3].
20. [alea A]%[signature de A].
21. [nouvelle clef de session]%[signature].
22. [nouvelle clef de session]%[signature].
23. [nouvelle clef de session]%[re´ponse session].
ou`
– spoofID est le nume´ro ale´atoire ge´ne´re´ au moment du te´le´chargement
de l’applet (cf. sous-sect. 6.6.1) ;
– re´ponse vaut « SecT2 correspondant», « Incorrect SecT1» ou
« SecT1 already used» ;
– re´ponse session vaut «OK-Admin» ou «OK-Ano».
1Ce type de message n’est pas imple´mente´ dans la version actuelle, car les votes seront
probablement transfe´re´s d’une manie`re plus efficace au de´compteur. L’utilisation de SSH
peut, par exemple, se montrer pertinente.
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7.1.3 Padding
Il est important que la longueur des messages e´change´s soit constante
afin de ne re´ve´ler aucune information sur leur contenu. Une longueur fixe
est choisie pour chaque type de message e´change´. Si le message original est
infe´rieure a` la taille choisie, on y inse`re des caracte`res ale´atoires jusqu’a`
obtenir la taille de´sire´e. Ces caracte`res sont ge´ne´re´s de la meˆme manie`re que
l’ale´a.
Il est utile de noter que le padding de´crit dans cette sous-section diffe`re
de celui pre´sent lors du chiffrement. Le padding utilise´ pour les ope´rations
de chiffrement est conforme au standard PKCS#1 v1.5.
7.1.4 Hmac
Le champ [hmac] contient le re´sulat de la fonction de chiffrement a` sens
unique HMAC-SHA1 qui prend comme argument le type et les donne´es. La
clef utilise´e avec cette fonction est celle utilise´e pour chiffrer le message. Ce
champ est recalcule´ a` la re´ception du message et compare´ afin de pouvoir
s’assurer de l’inte´grite´ du message.
7.1.5 Alea
Lors de questions de type binaire, ou` l’on attend une re´ponse du genre
« oui» ou « non», les messages chiffre´s sont plus vulne´rables aux attaques,
car le texte chiffre´ est connu. Il est donc important d’ajouter lors du chiffre-
ment une composante ale´atoire.
Pour l’imple´mentation actuelle, ce champ est compose´ de 60 caracte`res
appartenant a` un jeu de 62 caracte`res. L’entropie vaut donc :
log2(60
62) ≈ 366 bits
7.2 E´change de messages
Pour re´aliser la proce´dure de vote dans sa totalite´, l’e´lecteur doit envoyer
seulement deux messages. La figure 7.1 illustre le premier message envoye´
par l’applet, ainsi que l’interaction entre l’administrateur et le commissaire.
Les lettres de la figure repre´sentent les actions effectue´es, et les chiffres cor-
respondent aux donne´es e´change´es :
A :
– ge´ne`re une clef de session S ;
– s’engage pour le vote ;
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Fig. 7.1 – Premier message envoye´ par l’applet.
– masque le vote ;
B :
– ve´rifie le HMAC-SHA1 du message ;
C :
– ve´rifie le HMAC-SHA1 du message ;
– ve´rifie que le SecT1 soit valide et puisse encore eˆtre utilise´ pour voter ;
– si tout est correct, envoie le SecT2 correspondant ;
D :
– ve´rifie le HMAC-SHA1 du message ;
– signe le hash (engage´) et masque´
E :
– ve´rifie le HMAC-SHA1 du message ;
– retire le masque du hash ;
– ve´rifie la signature de l’administrateur ;
– ve´rifie le SecT2 ;
0 :







– ES{[3]#[[hash (engage´) signe´]%[SecT2]]#[padding]#[hmac]#[alea]} ;
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Les interactions provoque´es par l’envoi du second message sont de´crites
par la figure 7.2 :
Fig. 7.2 – Second message envoye´ par l’applet.
A :
– ge´ne`re deux clefs de session SA et SB ;
B :
– ve´rifie le HMAC-SHA1 du message ;
C :
– ve´rifie le HMAC-SHA1 du message ;
– ve´rifie que le SecT1 soit valide et puisse encore eˆtre utilise´ pour voter ;
– marque le SecT1 comme ayant vote´ ;
– si tout est correct, envoie le SecT2 correspondant ;
D :
– ve´rifie le HMAC-SHA1 du message ;
– enregistre le vote ;
– brasse les votes ;
E :
– ve´rifie le HMAC-SHA1 du message ;
– ve´rifie le SecT2 ;
0 :
– [EPK anonymiseur{SA}]#[ESA{[4]# [EPK de´compteur{SB}]#[ESB{[[hash (en-
gage´) et signe´]%[vote en texte clair]%[hash engage´]%[clef d’engage-









7.3 Renouvellement des clefs de session
L’administrateur, l’anonymiseur et le commissaire utilisent une clef de
session syme´trique pour diminuer le temps de calcul ne´cessaire au traitement
de chaque message. Pour assurer une certaine se´curite´ au syste`me, cette clef
de session est renouvele´e chroniquement.
Les clefs de session sont ge´ne´re´es par le commissaire et transmises a` l’ad-
ministrateur et a` l’anonymiseur en utilisant leur clef publique. Le commissaire
a la responsabilite´ de la mise a` jour de la clef, mais les deux autres serveurs
peuvent demander explicitement un renouvellement. Le (re-)de´marrage d’un
serveur quel qu’il soit entraine le renouvellement de la clef de session.
La figure 7.3 propose une illustration du renouvellement pe´riodique de la
clef :
Fig. 7.3 – Renouvellement pe´riodique de la clef de session.
A :
– ge´ne`re deux clefs de session S1 et SessServer ;
– signe SessServer ;
B :
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– ve´rifie le HMAC-SHA1 du message ;
– ve´rifie la signature ;
– enregistre SessServer ;
– supprime la clef de session pre´ce´dente ;
C :
– ge´ne`re une clef de session S2 ;
D :
– supprime la clef de session pre´ce´dente, lorsque les deux serveurs ont









L’administrateur ou l’anonymiseur peuvent demander le renouvellement
de la clef, apre`s un rede´marrage par exemple. Seul un message initial supple´-
mentaire est envoye´, comme le montre la figure 7.4 :
Fig. 7.4 – Demande de renouvellement de la clef de session.
A :
– ge´ne`re une clef de session S1 ;
– signe un ale´a A ;
B :
– ve´rifie le HMAC-SHA1 du message ;





Le reste de la proce´dure est celui explique´ a` la figure 7.3. Des messages
pouvant intervenir entre le de´but et la fin de la proce´dure de renouvellement,
le commissaire doit conserver l’ancienne clef jusqu’au moment ou` les deux
autres serveurs ont confirme´ l’utilisation de la nouvelle clef.
7.4 Proprie´te´s du syste`me de vote
Les proprie´te´s requises par un syste`me de vote e´lectronique ont e´te´ ex-
prime´es au chapitre 4. Une preuve informelle du syste`me vis-a`-vis de ces
proprie´te´s peut eˆtre explicite´e :
1. Pre´cision :
– le vote ne peut eˆtre alte´re´ sans de´truire la signature de l’administra-
teur ;
– un e´lecteur peut ve´rifier si son vote n’a pas e´te´ pris en compte
lors du de´pouillement en examinant la liste des votes publie´s par
le de´compteur, et peut de`s lors en informer le commissaire. Le vote
peut encore eˆtre comptabilise´ s’il est valide ;
– l’utilisation de plusieurs de´compteurs rend la suppression de votes
largement moins aise´e que lorsque seul un de´compteur est actif. Ten-
ter de supprimer un vote implique de devoir le de´truire chez tous les
de´compteurs ;
– un vote invalide ne peut eˆtre comptabilise´ lors du de´pouillement fi-
nal car les signatures, ve´rifiables par n’importe qui, sont publie´es
au terme de la session de vote. En outre, un vote valide doit eˆtre
accompagne´ par un SecT3 correct.
2. De´mocratie :
– un e´lecteur ne peut voter qu’un seule fois, pour autant qu’il ne soit
en possession que d’un seul bulletin en papier valide ;
– il est impossible de ge´ne´rer un bulletin en papier valide, et seules
les personnes autorise´es2 a` prendre part a` la votation le rec¸oivent et
peuvent le faire valider.
3. Confidentialite´ :
– tant que les hypothe`ses formule´es restent vraies, personne, pas meˆme
les autorite´s e´lectorales, sont en mesure de lier un vote a` une per-
sonne ;
2Dans le cas qui nous concerne, ceci est tre`s difficile a` re´aliser.
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– selon la variante choisie (cf. sect. 6.5), le votant peut prouver son
choix, et par conse´quent l’objectif de non-corruptibilite´ n’est pas at-
teint3. Il suffit au votant de fournir ses clefs d’engagement et la si-
gnature de l’administrateur de´masque´e pour prouver ce qu’il a vote´.
4. Ve´rifiabilite´ :
– chacun peut ve´rifier les signatures et recompter les votes. Chaque
e´lecteur est en mesure de ve´rifier si son propre vote a bien e´te´ pris en
compte en utilisant les clefs d’engagement4, et peut conside´rer que
les autres votes sont corrects du fait de la signature.
5. Re´sistance a` la collusion :
– un vote n’est valide qu’accompagne´ d’une signature et d’un SecT3.
Personne durant la session de vote, hormis le votant, n’a acce`s au
SecT3 en clair. Aucun serveur n’est donc en mesure de fabriquer des
votes valides5.
6. Disponibilite´ :
– le syste`me fonctionne correctement tant qu’un nombre minimal de
serveur reste ope´rationnel. Il faut au minimum un administrateur,
un commissaire, un anonymiseur et un de´compteur. Cette proprie´te´
de´pend fortement de la configuration du syste`me lors du de´ploiement.
7. Capacite´ de reprise :
– l’e´lecteur peut prendre part a` la proce´dure de vote plusieurs fois tant
que son SecT1 n’est pas marque´ comme utilise´ ;
– seul un vote est comptabilise´6. Le votant doit attendre la confirma-
tion de l’anonymiseur pour eˆtre certain que son bulletin en papier ne
puisse plus eˆtre utilise´ par une tierce personne.
8. Robustesse :
– le syste`me est capable de mettre en e´chec les tentatives d’usurpation
d’identite´ des serveurs, ainsi que les tentatives d’utilisation d’applets
non officielles.
7.5 Format des questions
Le syste`me de vote pre´sente´ dans ce document prend en compte trois
sortes de questions :
3Ceci est malheureusement vrai pour une majorite´ des syste`mes de vote.
4Cela de´pend encore une fois de la variante choisie (cf. sect. 6.5).
5Ceci n’est vrai que si l’on suppose que le processus de chiffrement et de destruction
de la base de donne´es des SecT3 s’est faite sans incident (cf. sect. 6.3.1).
6En fait, seul un vote par SecT3 est pris en compte.
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1. Les questions a` choix unique, ou` une seule re´ponse est autorise´e.
2. Les questions a` choix multiple, ou` plusieurs re´ponses sont tole´re´es.
3. Les questions ouvertes, ou` il est possible d’entrer directement sa re´ponse
au clavier.
L’interface de l’applet est ge´ne´re´e de manie`re automatique en fonction de
la question. Cette dernie`re est charge´e lors de l’initialisation de l’applet. Elle
prend la forme d’un simple fichier XML. Voici un exemple de fichier de´crivant
une question a` choix unique (cf. figure 6.3) :
<quest ion>
<type>
s i n g l e
</type>
<name>
us−e l e c t i o n
</name>
<de s c r i p t i on>
Which i s the best US pr e s i d en t ?
</de s c r i p t i on>
<answer>
Nico la s Bonvin
</answer>
<answer>






Un fichier XML pour une question a` choix multiple ressemble a` ceci :
<quest ion>
<type>





<de s c r i p t i on>
I f you can choose , what whould your be ?
</de s c r i p t i on>
<answer>
c l e v e r
</answer>
<answer>













us−e l e c t i o n
</name>
<de s c r i p t i on>
What do you think about US e l e c t i o n s ?





Plusieurs crite`res rendent le choix des technologies plutoˆt restreint. Tout
d’abord, les votes doivent eˆtre chiffre´s au niveau du client. Rien de sensible ne
doit pouvoir eˆtre vu en clair par un serveur de vote. Autre crite`re important
a` respecter : le syste`me doit eˆtre disponible pour la majorite´ des plateformes
informatiques contemporaines.
Par exemple, le fait d’utiliser SSL/TLS ne re´soud en rien le proble`me.
Les messages ne transitent certes pas en clair sur le re´seau, mais le serveur
de destination est capable de lire toutes les donne´es. Il est donc judicieux
de chiffrer les informations directement au niveau du client. Pour ce faire, il
existe plus ou moins quatre solutions :
1. Utiliser un programme de´die´, qui peut prendre par exemple la forme
d’un CD-ROM bootable.
2. Utiliser JavaScript, compris dans la majorite´ des navigateurs.
3. Utiliser ActiveX, pre´sent uniquement sur plateforme Windows avec In-
ternet Explorer.
4. Utiliser une applet Java, disponible pour la majorite´ des navigateurs
et syste`mes d’exploitation.
La premie`re ide´e fut e´carte´e du simple fait qu’il est peu envisageable
techniquement et financie`rement de distribuer des CD-ROM dans les deux
pays concerne´s.
La seconde solution se montre inte´ressante, car les composantes logicielles
ne´cessaires pour voter sont de´ja` pre´sentes chez la majorite´ des e´lecteurs. Ce-
pendant chaque navigateur posse`de sa propre imple´mentation de JavaScript
et e´crire du code compatible avec tous les navigateurs n’est pas chose aise´e.
Un point important est a` souligner : peu de bibliothe`ques cryptographiques
sont disponibles en JavaScript. De plus , il paraˆıt sage d’e´viter d’imple´menter
les versions acade´miques des algorithmes de chiffrement. Par conse´quent,
cette solution fut e´carte´e.
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La technologie ActiveX se voit rejete´e d’emble´e, du fait de son indispo-
nibilite´ sous un autre syste`me que Windows.
La technologie retenue est donc Java. Le syste`me est pre´vu pour fonc-
tionner avec le plugin Java 1.2. Meˆme si Java 5 est recommande´, nul besoin
d’une version re´cente.
8.2 Serveur
Un programme faisant office de serveur se voit traditionnellement imple´-
mente´ a` l’aide de threads. Par exemple, un thread principal e´coute sur un
port donne´. Lorsqu’il accepte une connexion, il cre´e un nouveau thread et
lui transmet la requeˆte. Re´aliser un syste`me performant a` l’aide de threads
peut tre`s vite devenir complexe. De plus, sous forte charge, le passage d’un
thread a` l’autre peut se montrer pe´nalisant en terme de performance. Rien
qu’avec une centaine de threads, la majeure partie des cycles du processeur
est utilise´e pour le changement de contexte.
De`s Java 1.4, une alternative plus performante est apparue : les sockets
non bloquants1. Graˆce a` cette approche, un seul thread peut ge´rer un nombre
arbitraire de sockets. Ceci permet aux serveurs de garder un nombre peu e´leve´
de threads, meˆme lors du traitement de plusieurs milliers de sockets, ce qui
ame´liore de manie`re significative les performances.
A titre de comparaison, les solutions utilisant des threads connaissent une
forte de´gradation des performances lorsque le nombre de clients augmente.
Dans la litte´rature, on parle souvent d’une limite de 3 000 clients simultane´s,
alors que les serveurs base´s sur les sockets non bloquants arrivent a` en ge´rer
10 000 sans perte de performance notable.




Dans le cadre de ce projet, l’algorithme retenu pour le chiffrement sy-
me´trique est Blowfish2. Il a e´te´ conc¸u par Bruce Schneier et ne fait l’objet
d’aucun brevet. Blowfish est un algorithme de chiffrement par bloc de 64 bits




L’imple´mentation actuelle du syste`me de vote utilise la taille de clef maxi-
male, soit 448 bits, dans le mode CFB.
Le padding utilise´ est de´crit par PKCS#1 v1.53. Plusieurs attaques con-
nues contre PKCS#1 v1.5 existent. La premie`re fut pre´sente´e lors de Crypto
’98 par DanielBleichenbacher (cf. [6]). Deux autres attaques sont de´crites
dans [11]. Il est donc ne´cessaire de remplacer dans une version future du
syste`me de vote le me´chanisme de padding par OAEP, de´crit par la version
2.1 de PKCS#1.
Le chiffrement asyme´trique est re´alise´ a` l’aide de RSA. Chaque serveur
posse`de un jeu de clefs. L’administrateur posse`de une seconde paire de clefs
destine´e a` signer les votes. La taille des clefs est de 2 048 bits.
8.3.2 Signature aveugle
L’empreinte masque´e est calcule´e a` partir d’une empreinte normale graˆce
a` une fonction de masquage. Cette empreinte masque´e peut eˆtre signe´e a`
l’aide d’une clef de signature en utilisant un algorithme correspondant a` la
fonction de masquage. La signature peut eˆtre de´masque´e par la personne
ayant masque´ l’empreinte. La signature de´masque´e est ve´rifiable directement
depuis l’empreinte originale.
Dans le cas des signatures aveugles avec RSA, l’administrateur posse`de
une clef de signature avec un exposant public e, un exposant secret d et un
modulo n. Lorsque l’e´lecteur de´sire faire signer son vote, les actions suivantes
sont entreprises :
– l’applet ge´ne`re deux clefs d’engagement de manie`re ale´atoire, R1 et R2.
Ces clefs ont une longueur de 20 caracte`res choisis parmi un jeu de 62
caracte`res ;
– le vote (en texte clair) ainsi que les clefs d’engagement sont introduits
dans la fonction hmac afin de proce´der a` l’engagement. Le re´sultat, f ,
est une empreinte de 160 bits :
f = hmac(R1, R2, vote)
– un facteur ale´atoire de masquage r est cre´e´ ;
– l’empreinte est masque´e a` l’aide du facteur de masquage :
f ′ = fre
– l’empreinte masque´e est envoye´e a` l’administrateur et est signe´e de
manie`re conventionnelle par ce dernier :
s′ = f ′d = (fre)d = fd(re)d = fdr
3www.rsasecurity.com
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– une fois renvoye´e a` l’e´lecteur, cette empreinte masque´e et signe´e peut
eˆtre de´masque´e afin de re´cupe´rer la signature s :
s = s′/r = fd
Ce processus est suˆr, car la multiplication avec un e´le´ment du groupe du
modulo est une fonction bijective et car il existe un r capable de convertir s′ en
une signature pour toute empreinte f . Mais ceci est impossible a` re´aliser sans
connaˆıtre le modulo secret d. Cela signifie que l’administrateur ne peut pas
savoir ce qu’il est en train de signer, et cela signifie e´galement que l’e´lecteur
ne peut pas utiliser la signature pour une autre empreinte.
D’autre part, l’utilisation d’une fonction de hachage h garantit que la
proprie´te´ multiplicative de RSA ne pose pas de proble`me. Si s1 et s2 valent :
s1 = f
d









d pour f = f1f2
Ceci peut conduire a` de graves failles de se´curite´ si les messages sont
signe´s directement. C’est pourquoi l’utilisation de la fonction hmac est ri-
goureusement ne´cessaire.
8.3.3 Ge´ne´rateur de nombre ale´atoire
Ge´ne´rer une nouvelle cle´ de session, par exemple, ne´cessite un ge´ne´rateur
de nombre ale´atoire cryptographiquement suˆr.
Les bits ale´atoires sont lus directement depuis le fichier /dev/urandom ou
/dev/random, si ce dernier est lisible, comme sur un syste`me GNU/Linux.
Ces bits ne font pas l’objet de ve´rification quant a` leur proprie´te´ ale´atoire.
Dans le cas contraire, si le fichier n’est pas lisible, un ge´ne´rateur de nombre
pseudo-ale´atoire base´ sur MD5 est mis en oeuvre. Ce ge´ne´rateur doit eˆtre
initialise´ et fourni par un autre ge´ne´rateur de nombre ale´atoire.
Les octets ale´atoires sont ge´ne´re´s par blocs de 16 octets. Le bloc i vaut :
ri = H(s0 · · · si)
s0 est la graine initiale qui est permute´e a` chaque e´tape afin de former si =
si−1 + ri. H est la fonction de hachage MD5, ou` l’e´tape finale qui consiste a`
ajouter la longueur du message est omise.
s0 et chaque ri sont pris de la source d’entropie, le second ge´ne´rateur.
Le nombre de bits de ces valeurs doit eˆtre suffisamment grand pour s’assu-
rer d’une quantite´ appre´ciable d’entropie. Le ge´ne´rateur de nombre pseudo-
ale´atoire est initialise´ avec 256 octets et injecte 4 octets d’entropie a` chaque
e´tape.
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Ce ge´ne´rateur ale´atoire est comparable a` l’utilisation de MD5 dans le
mode OFB avec un vecteur initial IV secret. A` chaque e´tape, ri vaut :
ri = H(s0 · · · si) = H(s0 · · · si−1) + h(H(s0 · · · si−1), si)
ou` h est la fonction d’e´tape de MD5. La se´curite´ de ce ge´ne´rateur de nombre
pseudo ale´atoire repose sur la difficulte´ de pre´voir un bit de h(x, y) ou` x est
connu et de la forme explique´e ci-dessus.
L’iniatialisation peut donc prendre du temps, selon la source d’entropie.
C’est pour cela qu’elle est re´alise´e a` l’aide de son propre thread. Si des bits
ale´atoires sont demande´s avant la fin de l’initialisation, alors la requeˆte sera
bloque´e.
Le second ge´ne´rateur utilise un thread qui compte inde´finiment pour
ge´ne´rer un octet de donne´e. Apre`s un certain temps, le thread est tue´ et
les 8 bits de poids faible du compteur sont retourne´s.
La pe´riode de rotation est choisie de telle manie`re que le compteur at-
teigne au moins 1 024 lorsqu’un octet est ge´ne´re´. Cependant, sous forte
charge, le compteur peut ne pas de´passer 256. Le re´sultat de ce ge´ne´rateur
de nombre ale´atoire n’a pas de bonnes proprie´te´s statistiques, mais chaque
octet de donne´e contient tout de meˆme un ou deux bits d’entropie. C’est
pourquoi il n’est pas utilise´ directement, mais sert a` fournir de l’entropie a`
l’autre ge´ne´rateur.
La robustesse de ce ge´ne´rateur n’e´tant pas garantie, il semble judicieux
de le remplacer dans une future version du syste`me de vote par un ge´ne´rateur
cryptographiquement suˆr, tel ANSI X9.17 (cf. [1]), base´ sur Triple-DES ou
Yarrow-160 (cf. [22]) propose´ par Counterpane System4.
8.4 Bibliothe`ques et codes sources utilise´s
Tout code source provenant d’une source externe utilise´ dans le cadre de
ce projet est soumis a` la GNU GPL5.
8.4.1 Serveur
Les programmes faisant office de serveur, le commissaire (cf. sect. 6.3),
l’administrateur (cf. sect. 6.2) et l’anonymiseur (cf. sect. 6.4), se basent sur
la solution pre´sente´e dans l’article [40] de Nuno Santos. Cet article ex-
plique comment re´aliser en Java un serveur alliant robustesse et performances





Java ne fournit de bibliothe`ques cryptographiques en standard qu’a` partir
de la version 1.4. Auparavant, l’extension JCE6 e´tait distribue´e de fac¸on au-
tonome. Selon les contraintes fixe´es par le cahier des charges, l’applet doit eˆtre
compatible avec la version 1.2 et supe´rieure de Java. Cette solution a donc
e´te´ e´carte´e et remplace´e au profit de classes7 e´crites par Logi Ragnarsson.
Le paquetage logi.crypto 1.1.2 est compatible avec la version 1.1 de Java
et permet d’utiliser de nombreux algorithmes de chiffrement a` sens unique
(hash), syme´trique et asyme´trique :
– Blowfish ;
– DES ;
– Triple DES ;
– RSA, y compris les signatures et les signatures aveugles ;
– MD5 ;
– SHA-1.





Le paquetage imple´mente e´galement plusieurs sortes de padding :
– zero padding ;
– PKCS#5 ;
– PKCS#1 v1.5.
Cette bibliothe`que doit faire l’objet d’un audit rigoureux avant d’utiliser






De´ployer une application peut se re´ve´ler de´licat, surtout dans les condi-
tions mentionne´es. Chaque composante doit eˆtre se´curise´e de manie`re opti-
male, que ce soit physiquement ou de manie`re logicielle. Pour commencer, il
est recommande´ de placer les serveurs dans des centres de calcul hautement
se´curise´s qui doivent fournir les services suivants :
– controˆle d’acce`s ;
– redondance e´lectrique ;
– climatisation ;
– protection anti-feu ;
– redondance des connexions re´seau ;
– garantie d’uptime e´leve´ ;
– . . .
La figure 9.1 illustre un de´ploiement possible de l’application. L’e´lecteur
ne communique pas directement avec les serveurs de vote, il doit d’abord
passer par un firewall. Son roˆle est de filtrer les demandes en empeˆchant, par
exemple, qu’une meˆme IP fasse plus qu’un nombre fixe´ de requeˆtes simul-
tane´ment. Il doit e´galement faire de la redirection statique de port : l’applet
se connecte par exemple sur le port 9 000 du firewall pour pouvoir dialoguer
avec l’administrateur. Ceci implique que l’applet soit te´le´charge´e directement
depuis le firewall, et donc que le port 4431 de ce dernier soit ouvert.
L’acce`s au re´seau virtuel prive´2 n’est possible qu’en passant par le firewall,
les adresses IP des serveurs de vote ne sont donc pas publiques. Un attaquant
qui a signe´ une applet afin d’eˆtre capable d’ouvrir des ports vers un serveur
distant autre que le sien n’est pas en mesure de mener a` terme son attaque
sans connaˆıtre ces adresses. Cette attaque e´choue e´galement par le fait que
le serveur de vote ve´rifie l’authenticite´ de l’applet. L’avantage d’utiliser un
re´seau virtuel prive´ est le fait que chaque serveur du syste`me de vote peut se
1Port sur lequel e´coute un serveur HTTPS.
2VPN en anglais.
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Fig. 9.1 – De´ploiement du syste`me de vote.
trouver dans un pays diffe´rent, par exemple, tout en gardant la se´curite´ et
les avantages d’un re´seau prive´.
Toutes les composantes du syste`me de vote, c’est-a`-dire le commissaire,
l’administrateur, l’anonymiseur et le de´compteur doivent eˆtre en haute-dis-
ponibilite´3. Ide´alement, chaque composante est he´berge´e dans un centre de
calcul diffe´rent, ge´ographiquement distant.
Le goulet d’e´tranglement de la solution illustre´e par la figure 9.1 est claire-
ment le firewall. Ce dernier doit eˆtre en mesure de supporter une attaque par
3Failover et load balancing.
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saturation de moyenne a` grande ampleur. L’infrastructure et les compe´tences
ne´cessaires pour re´sister a` cette attaque peuvent engendrer un surcouˆt non
ne´gligeable.
Un de´ploiement en grandeur nature suppose que chaque composante se
trouve en mains diffe´rentes. Dans le cas qui nous concerne, l’appui de pays
autres que la Suisse pourrait donner un gage de ce´dibilite´ supple´mentaire.
Les serveurs pourraient eˆtre re´partis de la manie`re suivante :
– la Confe´de´ration Helve´tique se chargerait du commissaire, de l’admi-
nistrateur ainsi que du de´compteur ;
– la France aurait la charge d’un anonymiseur ;
– la Grande-Bretagne s’occuperait d’un autre anonymiseur ;
– l’Allemagne prendrait e´galement en charge un anonymiseur.
Les serveurs seraient he´berge´s dans les pays de leurs de´tenteurs respectifs.
Le fait d’impliquer la France, la Grande-Bretagne et l’Allemagne rend la
destruction volontaire de votes difficile. Il faudrait que les trois pays coope`rent
afin de supprimer le meˆme vote sur les trois serveurs. Meˆme en supposant
que telles seraient leurs intentions, la taˆche ne serait pas aise´e car chaque
vote est stocke´ dans un fichier portant un nom totalement ale´atoire et est
chiffre´ de fac¸on a` ce que les anonymiseurs n’aient aucune information quant
a` son contenu.
Au terme de la session de vote, les anonymiseurs envoient les votes au
de´compteur. Une de´le´gation des deux pays concerne´s, ainsi que toute per-
sonne inte´resse´e, peut prendre part au de´pouillement. Le de´compteur ve´rifie
que les donne´es fournies par chaque anonymiseur concordent, re`gle les diffe´rends
s’il y en a, et publie les re´sultats.
9.2 Utilisation
Par de´faut, le nombre maximal de fichiers que peut ouvrir un processus
sur une plateforme Unix est fixe´ en ge´ne´ral a` 1 024. Cette limite implique
que le nombre de clients simultane´s ne peut de´passer 500. Pour augmenter le
nombre de requeˆtes simultane´es possibles a` 5 000, il faut posse´der les droits
root et entrer la commande suivante dans un shell :
ulimit -n 10240
9.2.1 Administrateur
Pour lancer le programme faisant office d’administrateur, il suffit de taper
la commande suivante dans un shell :
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– port : port sur lequel e´coute l’administrateur ;
– h : adresse du commissaire (optionnel). Par de´faut, l’adresse est local-
host ;
– p : port sur lequel e´coute le commissaire (optionnel). Par de´faut, le
port est 8 000 ;
Il est d’usage d’attribuer le port 9 000 a` l’administrateur, comme le
montre l’exemple suivant :
java -jar -server administrator.jar 9000 --host-commisioner
commi.test.ch
L’archive jar contient tous les fichiers ne´cessaires au bon fonctionnement
du programme, y compris les diffe´rentes clefs asyme´triques.
9.2.2 Anonymiseur
L’anonymiseur se lance de manie`re similaire :




– port : port sur lequel e´coute l’anonymiseur ;
– h : adresse du commissaire (optionnel). Par de´faut, l’adresse est local-
host ;
– p : port sur lequel e´coute le commissaire (optionnel). Par de´faut, le
port est 8 000 ;
Le port pre´conise´ pour l’anonymiseur est le 10 000 :
java -jar -server anonymiser.jar 10000 --host-commisioner
commi.test.ch
9.2.3 Commissaire
Le lancement du commissaire ne´cessite de connaˆıtre l’adresse et le port
des deux autres serveurs :
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– port : port sur lequel e´coute le commissaire ;
– h1 : adresse de l’administrateur (optionnel). Par de´faut, l’adresse est
localhost ;
– p1 : port sur lequel e´coute l’administrateur (optionnel). Par de´faut,
le port est 9 000 ;
– h2 : adresse de l’anonymiseur (optionnel). Par de´faut, l’adresse est
localhost ;
– p2 : port sur lequel e´coute l’anonymiseur (optionnel). Par de´faut, le
port est 10 000 ;
Le commissaire est traditionnellement lance´ sur le port 8 000 :
java -jar -server commisioner.jar 8000 --host-administrator
admin.test.ch --host-anonymiser ano.test.ch
9.2.4 Applet
Utiliser l’applet ne ne´cessite aucune action particulie`re, du moment que
le plugin Java est installe´ correctement. Il suffit de se connecter a` l’aide de
son navigateur pre´fe´re´ sur le port 443 du serveur de vote officiel. Ce serveur




Le syste`me de vote ne sera tre`s certainement pas de´ploye´ comme pre´vu a`
l’origine, du fait de certaines de´cisions diplomatiques. Cependant, il est tout
a` fait envisageable d’utiliser ce logiciel pour d’autres types de votations.
On peut imaginer que l’association des e´tudiants de l’EPFL1 de´cide de
renouveler son comite´ en proposant a` tous les e´tudiants de voter pour les
repre´sentants de leur choix. Il suffirait d’envoyer un email contenant les
trois nume´ros ale´atoires a` chaque e´tudiant pour qu’il puisse prendre part
a` l’e´lection. Il serait meˆme envisageable d’utiliser le service d’authentifica-
tion2 de l’EPFL pour s’assurer que chaque e´tudiant ne puisse avoir acce`s de
manie`re se´curise´e qu’a` un seul jeu de nume´ros.
10.2 Ame´liorations possibles
Le syste`me pre´sente´ dans ce document peut faire l’objet de nombreuses
ame´liorations, et il reste encore plusieurs taˆches a` effectuer avant d’envisager
un re´el de´ploiement :
– tester de manie`re rigoureuse le comportement des diffe´rents serveurs
sous forte charge, ve´rifier qu’ils agissent conforme´ment aux pre´visions ;
– pre´voir des me´chanismes pour contrer des attaques spe´cifiques, comme
celles base´es sur paquets malforme´s, ou encore celles tentant de saturer
les tampons des sockets ;
– ge´rer une plus grande partie de la se´curite´ au niveau applicatif, comme
la ve´rification des IP connecte´es. Ce dernier proble`me est en partie
traite´ en amont par le firewall ;
– ge´rer la persistance de la base des nume´ros ale´atoires. Dans la version
actuelle, ces nume´ros sont uniquement charge´s en me´moire. Arreˆter le




n’est pas conserve´ ;
– mettre en place la base de donne´e permettant la ve´rification de l’au-
thenticite´ de l’applet ;
– de´velopper un site Web visuellement attractif et professionnel ;
– revoir l’ergonomie de l’applet ;
– s’assurer de la robustesse de l’application ;
– utiliser le padding de´crit dans PKCS#1 v2.1 ;
– actuellement, la clef utilise´e pour calculer le HMAC est la meˆme que la
clef de session. Ceci est fortement de´conseille´ et doit donc faire l’objet
d’une mise a` jour ;
– remplacer le ge´ne´rateur de nombre ale´atoire par un ge´ne´rateur crypto-
graphiquement suˆr ;
– . . .
Il faut e´galement ajouter qu’un tel syste`me ne peut eˆtre de´ploye´ en
conditions re´elles avant d’avoir e´te´ rigoureusement audite´ par des experts
inde´pendants. Aucun logiciel n’est exempt d’erreurs. Par conse´quent aucune
garantie ne peut eˆtre donne´e quant a` la se´curite´ du syste`me.
10.3 Impressions personnelles
Premier ve´ritable projet re´alise´ dans le cadre de mes e´tudes, ce travail
de diploˆme m’a permis d’explorer plusieurs mondes qui m’attirent. Me´langer
des concepts de se´curite´ et de re´seau fut vraiment enrichissant.
Un aspect agre´able de ce projet de Master re´side dans le fait qu’il a e´te´
possible de faire un compte-rendu de l’e´tat de l’art dans le domaine du vote
e´lectronique. La premie`re partie de mon projet fut exclusivement consacre´e
a` lire diverses sources, comme des articles e´crits par des informaticiens, des
mathe´maticiens ou meˆme des journalistes ge´ne´ralistes, ainsi que plusieurs
rapports critiquant3 les syste`mes actuels.
Il m’a e´galement e´te´ possible de tester diffe´rentes technologies, notam-
ment concernant l’imple´mentation des serveurs et les fonctions de chiffre-
ment.
En guise de conclusion, je tiens a` remercier M. GilbertRobert de m’avoir
permis de re´aliser ce travail en entreprise, ainsi que Prof. Serge Vaudenay
pour ses pre´cieux conseils.
3De manie`re positive ou ne´gative.
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